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BAB II 

LANDASAN TEORI 

Pada bab ini akan menjelaskan mengenai teori-teori yang relevan dengan 

penelitian yang dilakukan, mengenai latar belakang kriptografi, algoritma Diffie-

Hellman, algoritma RSA dan algoritma RSA-CRT. 

2.1. Kriptografi 

Kata kriptografi berasal dari dua kata Yunani yang memiliki arti yaitu, 

crypto yang memiliki arti (rahasia) dan grapho yang memiliki arti menulis 

(Hasugian, 2017), Menurut (Hidayatullah et al., 2016). Kriptografi adalah 

ilmu yang mempelajari bagaimana cara menjaga agar data atau pesan tetap 

aman saat dilakukannya proses pengiriman, dari pengirim ke penerima tanpa 

mengalami gangguan oleh pihak ketiga yang tidak memiliki hak. Menurut 

(Siswanto & Syukur, 2018) kriptografi adalah sebuah ilmu dan seni yang 

digunakan untuk menjaga keamanan pesan pada saat pesan dikirim dari suatu 

tempat ke tempat lain.  

Menurut (Santomo, 2017) kriptografi merupakan ilmu yang 

mempelajari tentang pengamanan data dan langkah-langkah yang dilakukan 

dalam kriptografi disebut dengan algoritma kriptografi, langkah yang 

dilakukan untuk mengamankan suatu pesan atau data dalam kriptografi 

disebut dengan melakukan proses enkripsi, dimana enkripsi adalah proses 

yang dilakukan untuk mengubah pesan atau data (plaintext) asli menjadi 

bentuk susunan kode – kode yang tidak dapat dipahami atau disebut 

(chipertext), hal ini dilakukan untuk mengamankan data atau pesan yang 

sedang dalam proses pengiriman akan terjadinya pencurian atau diketahui 

oleh orang yang tidak berhak, dan proses pengembalian chipertext kembali 

menjadi plaintext disebut dengan proses dekripsi (Hasugian, 2017). 

2.1.1. Tujuan Kriptografi 

Menurut (Hidayatullah & Insanudin, 2016). Terdapat empat 

tujuan utama dalam kriptografi yaitu: 

1. Kerahasiaan ( Confidelity ) 
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Memastikan selama proses pengiriman pesan atau data, tetap 

menjadi rahasia atau tidak diketahui oleh orang yang tidak memiliki 

hak. 

2. Keutuhan data ( Data integrity ) 

Memastikan selama proses pengiriman pesan atau data yang dikirim 

memiliki isi atau nilai yang tetap sama dari awal pengiriman sampai 

penerimaan pesan atau data.  

3. Keotentikasian ( Authentication ) 

Memastikan selama proses pengiriman pesan atau data, keaslian 

tetap terjaga dan memastikan otentikasi antara pihak yang terkait. 

4. Anti penyangkalan ( Non-repudiation )  

Memastikan tidak adanya penyangkalan pengiriman atau 

penerimaan pesan atau data yang diterima ataupun dikirim oleh 

dirinya. 

2.1.2. Algoritma Kriptografi 

Algoritma kriptografi adalah langkah-langkah yang dilakukan 

selama proses pengiriman algoritma kriptografi, menurut (Hasugian, 

2017). Algoritma kriptografi terbagi menjadi dua jenis yaitu: 

1. Algoritma simetris 

Algoritma ini bekerja dengan menggunakan secret key yang sama 

pada proses enkripsi dan dekripsinya, Adapun contoh algoritma 

kriptografi simetris yaitu, OTP, DES, RC2, RC4, RC5, RC6, IDEA, 

Twofish, Magenta, FEAL, SAFER, LOKI, CAST, Rijndael (AES), 

Blowfish, GOST, A5, Diffie-Hellman dan lain-lain 

2. Algoritma asimetris 

Algoritma ini bekerja dengan menggunakan dua jenis kunci yang 

berbeda pada prosesnya yaitu: 

- Kunci public ( Public key ) 

Kunci ini berfungsi untuk melakukan enkripsi atau pengubahan 

pesan atau data ( Plaintext ) menjadi kode kode yang tidak 

dipahami ( Ciphertext ). 

- Kunci rahasia ( Private key ) 
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Kunci jenis ini berfungsi untuk melakukan dekripsi atau 

pengembalian ciphertext menjadi pesan atau data ( plaintext ) 

yang dapat dipahami. 

Adapun contoh algoritma yang menggunakan jenis ini yaitu, 

Digital Signature Algorithm (DSA), RSA (Rivest Shamir Adleman), 

Elliptic Curve Cryptography (ECC), Kriptografi Quantum dan lain-

lain. 

2.2. Diffie-Hellman 

Menurut (Suryani et al., 2015) nama dari algoritma Diffie-Hellman 

berasal dari duan nama penciptanya yaitu Whitfield Diffie dan Martin 

Hellman, yang pertama kali dipublikasikan pada tahun 1976, dan algoritma 

ini termasuk ke-dalam algoritma dengan jenis kunci simetris, dimana pada 

kedua pengguna akan memiliki secret key yang sama pada hasil pertukaran 

data yang dilakukan. Menurut (Stallings, 2005), tujuan utama dari algoritma 

ini, bekerja untuk membuat dua pengguna dapat melakukan pertukaran kunci 

dengan aman dan dapat digunakan untuk melakukan proses enkripsi pesan 

selanjutnya. Algoritma Diffie-Hellman ini terbatas hanya pada pertukaran 

secret key saja, dan keamanan dari algoritma ini bergantung pada sulitnya 

komputasi logaritma diskrit, adapun besaran yang digunakan pada algoritma 

ini yaitu seperti pada tabel 2. 

Tabel 2 Variabel dan aturan Diffie-Hellman 

Nama Aturan Jenis 

P 

(global public element) 
Merupakan bilangan prima public 

q  

(global public element) 

q < p dan q merupakan primitive 

root dari p 
public 

pn1 (private number client 1) 0 < pn1 < p privat 

pn2 (private number client 2) 0 < pn1 < p privat 

pb1 (public key client 1) - public 

pb2 (public key client 2) - public 

k1 (secret key client 1) - privat 

k2 (secret key client 2) - privat 

k ( secret key ) - privat 
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Adapun penggambaran dari alur sistem algoritma pada penelitian ini 

dapat dilihat pada gambar 1. 

 

Gambar 1 Alur kerja Diffie-Hellman 

(Sumber : https://upload.wikimedia.org/)  

Pada gambar 1, menjelaskan bagaimana cara algoritma Diffie-Hellman 

melakukan proses pertukaran kunci dan bagaimana membangkitkan secret 

key  dengan menggunakan cara penggabungan warna sebagai contoh proses 

algoritma Diffie-Hellman, adapun keterangan warna pada tabel 3 yaitu : 

Tabel 3 Keterangan warna 

Warna Variabel 

Kuning q dan q 

Jingga pn1 

Biru muda pn2 

Cream pb1 

Biru tua pb2 

Coklat emas k 

 

Pada gambar 1, terlihat terdapat  dua pengguna yang akan melakukan 

proses pertukaran dan pembangkitan kunci pada algoritma ini, yaitu alice dan 

bob, pada tahap pertama alice dan bob memiliki nilai kuning yang sudah 

bersama sama disepakati dan bersifat tidak rahasia. Alice memiliki privat 
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number yang berwarna jingga dan bob juga memiliki privat number yang 

berwarna biru muda, antara alice dan bob tidak saling mengetahui warna 

rahasia mereka masing masing, lalu dilanjutkan dengan melakukan 

pembangkitan public key pada kedua sisi pengguna, alice akan 

membangkitkan public key dengan cara menggabungkan warna kuning dan 

warna jingga milik alice, dari hasil pencampuran warna ini maka akan 

menghasilkan warna cream, pada sisi bob juga melakukan pembangkitan 

public key yang kedua, dengan cara yang sama, yaitu dengan mencampur 

warna kuning dengan warna rahasia milik bob, sehingga dari proses 

pencampuran warna pada bob akan menghasilkan warna biru tua. 

Setelah alice dan bob berhasil mendapatkan public key masing masing, 

maka dilanjutkan dengan melakukan pertukaran public key dimana, alice akan 

mengirimkan public key nya kepada bob, dan begitu juga kepada bob akan 

mengirimkan warna public key nya kepada alice, setelah proses pertukaran 

public key dilakukan maka masing-masing pengguna akan melakukan 

penggabungan warna untuk menghasilkan warna secret key,  dapat dilihat 

pada gambar 1, bahwa pada sisi alice dan bobo memiliki hasil akhir  warna 

yang sama dari proses percampuran warna mereka, yaitu warna coklat emas.    

Adapun proses perhitungan matematis yang dilakukan pada algoritma 

ini yaitu, sebagai berikut : 

Langkah ke-1: Pengguna satu dan dua memilih nilai p dan q sesuai dengan 

aturan yang ada pada  table 2. 

Keterangan : 

𝑝  = nilai masukan bilangan prima 

𝑞  = nilai masukan dan merupakan primitive root modulo 

dari p 

Langkah ke-2: Masing masing pengguna memilih nilai pn1 dan pn2 sesuai 

dengan aturan yang ada pada tabel 2,  

Keterangn : 

𝑝𝑛1 = privat number client satu 
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𝑝𝑛2 = privat number client dua. 

dan pada tahap ini kedua client saling tidak memberi tahu 

privat number mereka masing masing. 

Langkah ke-3: Pada langkah ini akan melakukan proses perhitungan untuk 

mendapatkan nilai pb1 oleh client 1, dengan menggunakan 

rumus menggunakan rumus (1). 

 

𝑝𝑏1 = 𝑞𝑝𝑛1 𝑚𝑜𝑑 𝑝    …………………………………(1) 

 

Keterangan : 

𝑝𝑏1  = public key client satu 

𝑞  = nilai masukan primitive root modulo dari p 

𝑝𝑛1  = privat number client satu  

𝑝 = nilai masukan bilangan prima 

Setelah nilai pb1 didapat, maka selanjutnya nilai pb1 akan 

dikirimkan kepada client 2. 

Langkah ke-4: Pada langkah ini akan melakukan proses perhitungan untuk 

mendapatkan nilai pb2 oleh client 2, dengan menggunakan 

rumus (2). 

 

𝑝𝑏2 = 𝑞𝑝𝑛2 𝑚𝑜𝑑 𝑝    ……...………………………….(2) 

 

Keterangn : 

𝑝𝑏2  = public key client 2 

𝑞  = nilai masukan primitive root modulo dari p 

𝑝𝑛2  = privat number client 2  

𝑝 = nilai masukan bilangan prima 

Setelah nilai pb2 didapat, maka nilai pb2 dikirimkan kepada 

client 1 

Langkah ke-5: Melakukan penghitungan secret key oleh client 1 

menggunakan rumus (3) 
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𝑘1 = 𝑝𝑏2𝑝𝑛1 𝑚𝑜𝑑 𝑝  …………………………………(3) 

 

Keterangn : 

𝑘1 = secret key client 1 

𝑝𝑏2 = public key client 2 

𝑝𝑛1 = privat number client 1 

𝑝 = nilai masukan bilangan prima 

Langkah ke-6: Melakukan penghitungan secret key oleh client 2 

menggunakan rumus (4) 

 

𝑘2 = 𝑝𝑏1𝑝𝑛2 𝑚𝑜𝑑 𝑝 ………………………………….(4) 

 

Keterangn : 

𝑘2 = secret key client 2 

𝑝𝑏1 = public key client 1 

𝑝𝑛2 = privat number client 2 

𝑝 = nilai masukan bilangan prima 

Langkah ke-7: Setelah nilai k1 dan k2 didapatkan maka nilai k akan 

menjadi seperti pada rumus (5). 

 

 

𝑘 = 𝑘1 = 𝑘2             …………………………………..(5) 

 

 

Keterangan : 

𝑘 = secret key 

𝑘1 = secret key client 1 

𝑘2 = secret key client 2 

Dimana pada rumus 5, nilai k akan bernilai sama dengan 

nilai dari k1 dan k2, dan pada prosesnya apabila nilai 
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masukkan yang digunakan telah memenuhi persyaratan, 

maka nilai k1 dan k2 akan selalu bernilai serupa. 

2.3. RSA ( Rivest Shamir Adleman ) 

Menurut (Panjaitan et al., 2019), algoritma RSA adalah algoritma 

kriptografi yang memiliki jenis kunci asimetris, dimana algoritma ini akan 

menggunakan key yang berbeda pada saat proses enkripsi dan dekripsinya. 

Menurut (Ginting et al., 2015), algoritma RSA adalah algoritma kriptografi 

kunci public atau yang disebut juga dengan asimetris. Pada algoritma ini akan 

menggunakan kunci yang pada saat melakukan proses enkripsi dan proses 

dekripsi, baik kunci enkripsi atau dekripsinya, keduanya merupakan bilangan 

bulat, kunci untuk melakukan enkripsi bersifat tidak rahasia atau disebut 

dengan public key, sedangkan kunci dekripsinya bersifat rahasia, atau yang 

disebut privat key.  

Sedangkan menurut (Stallings, 2005) nama dari algoritma RSA ini 

sendiri berasal dari tiga nama pencipta algoritma ini yaitu Rivest, Adi Shamir, 

dan Len Adleman di MIT. Algoritma ini pertama kali diterbitkan pada tahun 

1978, sejak saat itu juga algoritma RSA menjadi algoritma public key yang 

paling banyak diterima dan diterapkan. Dari pendapat diatas disimpulkan 

bahwa, algoritma RSA adalah algoritma yang memiliki jenis kunci asimetris, 

dimana pada proses enkripsi dan dekripsinya algoritma ini menggunakan 

kunci yang berbeda yaitu disebut dengan public key dan privat key, dan 

private key digunakan untuk melakukan proses enkripsi pesan atau plaintext 

dan kunci ini bersifat tidak rahasia, sedangkan privat key digunakan untuk 

melakukan proses dekripsi dari ciphertext dan kunci ini bersifat rahasia dalam 

prosesnya. 

Kekuatan dari algoritma ini berada pada pemecahan nilai N dimana 

dalam memecahkan nilai tersebut dapat dilakukan dengan memfaktorkan 

bilangan bulat tersebut menjadi faktor-faktor prima, dimana untuk melakukan 

hal tersebut, belum ditemukan algoritma yang efisien untuk melakukan proses 

tersebut, dan cara lain yang dapat dilakukan yaitu dengan melakukan 

pemfaktoran bilangan bulat tersebut menggunakan pohon faktor, tetapi hal ini 
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tetap menjadi tidak efisien, mengingat nilai n yang berjumlah besar, dengan 

begitu proses yang dibutuhkan pohon pemfaktoran akan semakin lama pula, 

dengan kata lain apabila nilai N pada algoritma RSA bernilai besar, maka akan 

semakin kuat algoritma tersebut (Ginting et al., 2015). Adapun variabel dan 

syarat yang digunakan pada algoritma ini dapat dilihat pada tabel 4. 

Tabel 4 Variabel dan aturan pada RSA 

Nama Syarat Sifat 

p,q  

(merupakan nilai pilihan pengguna) 

merupakan 

bilangan prima 
privat 

k (merupakan bilangan hasil proses 

algoritma Diffie-Hellman) 
- privat 

n - not privat 

ɸ(n) - privat 

e’  

(merupakan kunci enkripsi) 
- not privat 

d’ 

(merupakan kunci dekripsi) 
- privat 

m 

(merupakan nilai plaintext) 

dengan syarat 

0 <  𝑚 <  𝑛 

dan 𝑚𝑒′ > 𝑛 

privat 

c 

(merupakan nilai ciphertext) 

dengan syarat 

0 <  𝑐 <  𝑛 

dan 𝑐𝑑′ > 𝑛 

not privat 

md 

(merupakan plain text hasil dekripsi) 
- privat 

 

Pada dasarnya dalam proses algoritma ini terbagi menjadi tiga proses 

yaitu proses pembangkitan kunci yaitu, proses enkripsi, dan proses dekripsi, 

adapun penjabaran dari proses – proses berikut yaitu. 

2.3.1. Proses Pembangkitan Kunci RSA 

Pada tahapan proses ini akan dilakukan pembangkitan kunci 

enkripsi (public key) dan kunci dekripsi (privat key), adapun 

perhitungan matematis yang dilakukan pada proses ini adalah sebagai 

berikut: 

Langkah 1: Pada langkah ini akan dilakukan pemilihan nilai dari p dan 

q dengan syarat seperti pada tabel 4. 
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Keterangan : 

𝑝 = nilai masukan berupa bilangan prima 

𝑞   = nilai masukan berupa bilangan prima 

Setelah nilai p dan q di pilih, maka lanjut ke langkah 

selanjutnya. 

Langkah 2: Pada langkah ini akan dilakukan perhitungan untuk 

mendapatkan nilai n, dimana nilai n ini akan digunakan 

untuk mendapatkan nilai dari privat key dan public key, 

adapun rumus matematis yang dilakukan pada langkah ini 

dapat dilihat pada rumus (6). 

 

𝑛 = 𝑝 𝑥 𝑞   ……………………………………………(6) 

 

Keterangan : 

𝑛 = nilai hasil perhitungan p dan q 

𝑝 = nilai masukkan bilangan prima 

𝑞 = nilai masukkan bilangan prima  

Langkah 3: Setelah nilai n didapatkan, maka dilanjutkan untuk 

menghitung nilai ɸ(n), dengan menggunakan rumus (7). 

 

 ɸ(𝑛) = (𝑝 − 1)𝑥(𝑞 − 1)  ………...…………………...(7) 

 

Keterangan : 

ɸ(𝑛) = nilai hasil perhitungan p dan q 

𝑝 = nilai masukkan bilangan prima 

𝑞 = nilai masukkan bilangan prima 

Langkah 4: Setelah nilai ɸ(n) didapatkan, maka dilanjutkan untuk 

membangkitkan kunci enkripsi, atau disebut dengan public 

key (e’), dengan menggunakan persamaan (8). 

 

  𝐺𝐶𝐷 (𝑒′, ɸ(𝑛)) = 1    …...…….……………………...(8) 
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Keterangan : 

𝑒′ = nilai kunci enkripsi 

ɸ(𝑛) = totien n, nilai hasil perhitungan GCD dari e’ dan 

ɸ(n) 

Langkah 5: Setelah nilai e’ didapatkan, maka dilanjutkan untuk 

membangkitkan kunci dekripsi, atau disebut dengan privat 

key (d’), dengan menggunakan rumus (9). 

 

  𝑑′𝑥 𝑒′  ≡ 1 (𝑚𝑜𝑑 ɸ(𝑛))  …………………………..…(9) 

 

Keterangan : 

𝑑′ = nilai kunci dekripsi 

𝑒′ = nilai kunci enkripsi 

ɸ(𝑛) = totien n, nilai hasil perhitungan GCD dari e’ dan 

ɸ(n) 

Dan rumus (9) merupakan ekivalen dengan rumus (10) 

 

  𝑑′ =  
1+𝑖 ɸ(𝑛)

𝑒′
   ……………………………..………(10) 

 

Keterangan : 

𝑑′ = nilai kunci dekripsi 

𝑒′ = nilai kunci enkripsi 

𝑖 = nilai masukan percobaan 

ɸ(𝑛) = totien n, nilai hasil perhitungan GCD dari e’ dan 

ɸ(n) 

Sehingga nilai dari d’ dapat hitung dengan menggunakan 

rumus (10). 

` 
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2.3.2. Proses Enkripsi RSA 

Pada proses ini akan dilakukan enkripsi, atau melakukan proses 

pengubahan plaintext menjadi chipertext, dalam melakukan proses ini 

akan digunakan nilai yang acuan yang bersifat universal yaitu 

berdasarkan kode ASCII, adapun kode ASCII yang digunakan dapat 

dilihat pada gambar 2. 

 

Gambar 2 Tabel ASCII Code 

(Sumber : https://upload.wikipedia.org/)  

Adapun proses yang dilakukan pada tahapan ini yaitu sebagai berikut : 

Langkah 1: Pada tahap ini plaintext (m) masukan akan diubah perkata 

menjadi nilai desimal berdasarkan kode ASCII yang 

berlaku. 

Langkah 2: Setelah plaintext (m) diubah menjadi bentuk desimal, maka 

dilanjutkan dengan melakukan pemisahan nilai m menjadi 

nilai per block, agar dapat dilakukan perhitungan 

selanjutnya. 

Langkah 3: Setelah nilai m dipisahkan menjadi block-block, maka 

selanjutnya dilakukan proses enkripsi nilai m per block, 
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untuk melakukan proses enkripsi pada nilai tersebut, 

dilakukan  dengan menggunakan rumus (11). 

 

 

  𝑐 = 𝑚𝑒′ 𝑚𝑜𝑑 𝑛  ……………………………………(11) 

 

Keterangan : 

𝑐 = nilai chipertext  

𝑚 = nilai plaintext masukkan 

𝑒′ = nilai public key atau kunci enkripsi 

𝑛 = nilai hasil perhitungan p dan q 

Langkah 4: Setelah nilai chipertext (c) didapatkan, maka selanjutnya 

nilai tersebut digabungkan kembali sehingga menjadi 

sederet angka acak yang tidak dapat diketahui. 

2.3.3. Proses Dekripsi 

Pada proses ini akan dilakukan proses dekripsi, atau mengubah 

kembali ciphertext kembali menjadi plaintext. Adapun perhitungan 

matematis yang dilakukan pada proses ini adalah sebagai berikut: 

Langkah 1: Pada langkah pertama, nilai c dari hasil proses sebelumnya 

akan dilakukan pemisahan kembali menjadi nilai nilai per 

block. 

Langkah 2: Setelah nilai c dipisahkan, maka dilanjutkan dengan 

melakukan proses dekripsi untuk mengubah kembali nilai c 

menjadi plaintext hasil (md), dengan menggunakan rumus 

(12). 

 

  𝑚𝑑 = 𝑐𝑑′ 𝑚𝑜𝑑 𝑛   ………………………………….(12) 

 

Keterangan : 

𝑚𝑑 = nilai plaintext keluaran 

𝑐 = nilai chipertext 

` 

 

 

` 

 

 



 

Institut Teknologi Nasional  |  24 
 

𝑑′ = nilai privat key atau kunci dekripsi 

𝑛 = nilai hasil perhitungan nilai p dan q  

Langkah 3: Setelah nilai c diubah menjadi nilai md, maka proses 

selanjutnya mengubah nilai desimal tersebut menjadi 

karakter yang seharusnya berdasarkan kode ASCII yang 

digunakan pada proses sebelumnya juga, adapun kode 

ASCII yang digunakan dapat dilihat pada gambar 2. 

Langkah 4: Setelah nilai md di ubah kedalam karakter, maka nilai 

tersebut disatukan kembali, sehingga menjadi sama seperti 

plaintext sebelumnya. 

2.4. RSA-CRT 

Menurut (Arief & Saputra, 2016), algoritma RSA-CRT  merupakan 

algoritma RSA yang dimodifikasi dengan menggunakan teorema CRT, 

dimana CRT sendiri menurut (Panjaitan et al., 2019) adalah suatu teori 

matematis yang digunakan untuk melakukan penyederhanaan dari 

eksponensial yang berukuran besar. Dimana pada pada penelitian ini 

digunakan algoritma RSA-CRT bertujuan untuk mengatasi kekurangan pada 

lamanya waktu proses dari RSA. Masalah ini terjadi pada proses dekripsi dari 

algoritma ini, dimana nilai eksponensial pada proses dekripsi algoritma ini 

bernilai sangat besar (Prihanto, 2019), dimana pada penelitian ini 

menggunakan bahasa pemrograman javascript, sehingga pastinya program 

akan membutuhkan waktu yang cukup lama untuk melakukan perhitungan 

yang bernilai sangat besar, yang menjadikan waktu proses menjadi tidak 

efisien dalam segi waktu prosesnya.  

Berdasarkan dari permasalahan diatas maka dalam penelitian ini 

dibutuhkan algoritma RSA yang dimodifikasi dengan algoritma CRT atau 

yang disebut RSA-CRT untuk meminimalisir waktu proses dekripsi dari 

algoritma ini. pada algoritma ini, pada tahapan proses enkripsi memiliki 

langkah yang sama seperti pada algoritma RSA, yang berbeda hanyalah pada 

proses perhitungan dekripsinya saja, sehingga adapun  langkah – langkah 

yang dilakukan pada proses dekripsi dari algoritma ini adalah sebagai berikut: 
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Langkah 1: Setelah nilai chipertext (c) dari proses enkripsi didapatkan, lalu 

dilakukan pemisahan nilai (c) tersebut menjadi per block.  

Langkah 2: Setelah nilai c diubah menjadi per block, selanjutnya akan  

dilakukan perhitungan terlebih dahulu untuk menghitung nilai dp 

dan dq,  menggunakan rumus (13)  

 

𝑑𝑝 = 𝑑′ 𝑚𝑜𝑑 (𝑝 − 1)   …………………………...…………(13) 

 

Keterangan : 

𝑑𝑝 = nilai hasil perhitungan nilai p dan d’ 

𝑝 = nilai masukkan bilangan prima 

𝑑′ = nilai privat key atau kunci dekripsi   

 

𝑑𝑞 = 𝑑′ 𝑚𝑜𝑑 (𝑞 − 1)  ……………………………...……….(14) 

 

Keterangan : 

𝑑𝑞 = nilai hasil perhitungan nilai q dan d’ 

𝑞 = nilai masukkan bilangan prima 

𝑑′ = nilai privat key atau kunci dekripsi   

Langkah 3: Setelah nilai dp dan dq didapatkan, maka dilanjutkan untuk 

mencari nilai qInv, dengan menggunakan rumus (14). 

 

𝑞𝐼𝑛𝑣 =  𝑞−1 𝑚𝑜𝑑 𝑝    ……………………………………...(15) 

 

Keterangan : 

𝑞𝐼𝑛𝑣 = nilang hasil perhitungan modulus invers q dan p 

𝑞 = nilai masukkan bilangan prima 

𝑝 = nilai masukkan bilangan prima 

Langkah 4: Setelah nilai dari qInv didapatkan, maka dilanjutkan untuk 

mencari nilai dari m1 dan m2 dengan menggunakan nilai dari dp 

dan dq yang telah dihitung sebelumnya, dengan menggunakan 

rumus (15). 

` 

 

 

` 

 

 

` 
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𝑚1 = 𝑐𝑑𝑝 𝑚𝑜𝑑 𝑝    ………………………………………...(16) 

 

Keterangan : 

𝑚1 = nilai hasil perhitungan chipertext  

𝑐 = nilai chipertext 

𝑑𝑝 = nilai hasil perhitungan nilai p dan d’ 

𝑝 = nilai masukkan bilangan prima 

 

𝑚2 =  𝑐𝑑𝑞 𝑚𝑜𝑑 𝑞  …………………………………………(17) 

 

 

Keterangan : 

𝑚2 = nilai hasil perhitungan chipertext 

𝑐 = nilai chipertext 

𝑑𝑞 = nilai hasil perhitungan nilai q dan d’ 

𝑞 = nilai masukkan bilangan prima 

Langkah 5: Setelah nilai dari m1 dan m2 didapatkan, maka dilanjutkan untuk 

mendapatkan nilai h, dengan menggunakan nilai dari qinv, m1, 

dan m2 yang telah dihitung sebelumnya, dengan menggunakan 

rumus (16). 

 

 

ℎ = 𝑞𝐼𝑛𝑣 𝑥 (𝑚1 − 𝑚2) 𝑚𝑜𝑑 𝑝     …………………………(18) 

 

 

Keterangan : 

ℎ = nilai hasil perhitungan nilai qInv, m1, m2 dan p 

𝑞𝐼𝑛𝑣 = nilang hasil perhitungan modulus invers q dan p 

𝑚1 = nilai hasil perhitungan chipertext 

𝑚2 = nilai hasil perhitungan chipertext 

𝑝 = nilai masukkan bilangan prima 

` 

 

 

` 

 

 

` 
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Langkah 6: Setelah nilai h didapatkan, maka baru di dapatkan nilai hasil akhir 

md dengan menggunakan nilai h dan m2 dari perhitungan 

sebelumnya, menggunakan rumus (17). 

 

𝑚𝑑 = 𝑚2 + (ℎ 𝑥 𝑞)    ……………………………………….(19) 

 

Keterangan : 

𝑚𝑑 = nilai plaintext keluaran 

𝑚2 = nilai hasil perhitungan chipertext 

ℎ = nilai hasil perhitungan nilai qInv, m1, m2 dan p 

𝑞 = nilai masukkan bilangan prima 

Langkah 7: Setelah nilai md didapatkan, maka selanjutnya nilai tersebut 

diubah kembali menjadi bentuk karakter sesuai dengan kode 

ASCII, dan digabungkan kembali, sehingga membentuk seperti 

nilai pada plaintext (m) masukannya.asdasdas 

2.5. Studi Kasus 

Pada bagian ini, akan dijelaskan mengenai studi kasus dari metode 

Diffie-Hellman, RSA, dan RSA-CRT.  

2.5.1. Studi Kasus Algoritma Diffie-Hellman 

Berikut ini adalah contoh studi kasus perhitungan dengan 

menggunakan algoritma Diffie-Hellman, proses ini bertujuan untuk 

mendapatkan nilai dari secret key. Adapun contoh perhitungan pada 

studi kasus ini menggunakan dua contoh nama pengguna yang akan 

saling bertukar kunci dan membangkitkan kunci yaitu Alice dan Bob 

Adapun contoh perhitungannya yaitu sebagai berikut: 

Langkah 1: Pada langkah pertama, Alice dan Bob akan melakukan 

pemilihan nilai dari p dan q , dengan berdasarkan 

persyaratan pemilihan pada table 2. dimana alice dan bob 

sepakat menggunakan nilai yang sama, pada tahap ini alice 

dan bob sepakat memilih 13 dan 7 sebagai nilai p dan q. 

` 
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Langkah 2: Setelah nilai p dan q di pilih, maka langkah selanjutnya 

alice akan memilih nilai dari pn1 dan bob akan memilih 

nilai dari pn2, dimana alice dan bob tidak saling memberi 

tahu nilai dari pilihan mereka, dan pemilihan nilai ini harus 

mengikuti persyaratan pemilih seperti pada tabel 2. Pada 

tahap ini alice memilih nilai 6 sebagai pn1 dan bob memilih 

5 sebagai pn 2. 

Langkah 3: Setelah p, q , pn1, dan pn2 dipilih, maka selanjutnya alice 

melakukan penghitungan untuk membangkitkan nilai pb1 

menggunakan rumus (1), adapun hasil perhitungannya 

sebagai berikut : 

 

𝑝𝑏1 =  76 𝑚𝑜𝑑 13 

𝑝𝑏1 = 117649 𝑚𝑜𝑑 13 

𝑝𝑏1 = 12 

 

Keterangan : 

𝑝𝑏1 = nilai public key client satu 

Dari penghitungan di atas, alice mendapatkan nilai 12 

sebagai pb1, selanjutnya alice mengirim nilai pb1 kepada 

bob. 

Langkah 4: Pada tahap ini bob akan melakukan hal yang sama seperti 

alice, menemukan nilai pb2, dengan menggunakan rumus 

(2), yaitu sebagai berikut: 

 

𝑝𝑏2 = 75 𝑚𝑜𝑑 13 

𝑝𝑏2 =  16807 𝑚𝑜𝑑 13 

𝑝𝑏2 = 11 

 

Keterangan : 

𝑝𝑏2 = nilai public key client dua 
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Setelah bob mendapatkan nilai pb2 yaitu sama dengan 11, 

maka bob mengirimkan nilai tersebut ke alice. 

Langkah 5: Setelah alice mendapatkan nilai pb2 dari bob yaitu 11, maka 

selanjutnya alice melakukan perhitungan untuk 

menemukan secret key yaitu k1, dengan menggunakan 

rumus (3), yaitu sebagai berikut: 

 

𝑘1 =  116 𝑚𝑜𝑑 13 

𝑘1 = 1771561 𝑚𝑜𝑑 13 

𝑘1 = 12 

 

Keterangan : 

𝑘1 = nilai secret key client satu 

Langkah 6: Pada sisi bob juga melakukan hal yang sama, melakukan 

penghitungan untuk menemukan secret key yaitu k2 

menggunakan pb1 dari alice yaitu 12, adapun 

perhitungannya yaitu sebagai berikut menggunakan rumus 

(4). 

 

𝑘2 =  125 𝑚𝑜𝑑 13 

𝑘2 = 248831 𝑚𝑜𝑑 13 

𝑘2 = 12 

 

Keterangan : 

𝑘2 = nilai secret key client dua 

Dapat dilihat dari perhitungan alice dan bob mendapati nilai dari 

secret key dama sama bernilai 12, yang berarti pembangkitan secret key 

k telah berhasil, yaitu: 

 

𝑘 = 12 = 12 
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𝑘 = 12 

 

Dari studi kasus algoritma ini, alice dan bob telah mebangkitkan secret 

key yang bernilai 12 dari perhitungan yang telah dilakukan. 

2.5.2. Studi Kasus Algoritma RSA 

Pada studi kasus ini akan dilakukan dua jenis perhitungan yaitu 

proses enkripsi dan dekripsi, dimana pada kasus ini akan diberikan 

contoh alice yang akan melakukan pengiriman pesan dan bob yang akan 

penerimaan pesan, dan pesan yang akan dikirim berupa huruf “B” yang 

diasumsikan nilai desimal “B = 2”, dan dengan kesepakatan diantara 

keduanya nilai p = 2, q = 7 dan k = 12. Adapun perhitungan yang 

dilakukan alice dan bobo yaitu sebagai berikut: 

A. Proses enkripsi pesan 

Pada proses ini dilakukan oleh alice yang berstatus sebagai 

pengirim pesan, adapun langkah yang dilakukan alice untuk 

mengenkripsi pesannya yaitu sebagai berikut: 

Langkah 1: Pada langkah pertama, alice akan melakukan 

perhitungan untuk menemukan nilai n1, yaitu dengan 

menggunakan rumus (6), yaitu sebagai berikut: 

 

𝑛1 = 2 𝑥 7 

𝑛1 = 14 

 

Keterangan : 

𝑛1 = hasil perhitungan nilai masukkan p dan q 

Langkah 2: Pada langkah selanjutnya, alice melakukan 

perhitungan untuk menemukan nilai n2, yaitu dengan 

menggunakan rumus (6) yang ditambahkan dengan 

nilai k hasil dari proses algoritma Diffie-Hellman, yaitu 

sebagai berikut: 
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𝑛2 = 2 𝑥 7 𝑥 12 

𝑛2 = 168 

 

 

Keterangan : 

𝑛2 = hasil perhitungan nilai masukkan p, q dan k 

Langkah 3: Langkah selanjutnya, alice melakukan penghitungan 

untuk mengetahui nilai ɸ(n) dengan menggunakan 

rumus (7), yaitu sebagai berikut : 

 

ɸ(𝑛1) = (2 − 1)𝑥(7 − 1) 

ɸ(𝑛1) = 1 𝑥 6 

ɸ(𝑛1) = 6 

 

Keterangan : 

ɸ(𝑛1) = nilai hasil perhitungan p dan q 

Langkah 4: Langkah selanjutnya, alice melakukan pembangkitan 

public key (e’) yang merupakan nilai yang akan 

digunakan untuk enkripsi dengan menggunakan rumus 

(8), dan pada kasus ini alice akan memilih nilai dari e’ 

yang harus bernilai > 1 sampai menghasilkan nilai yang 

sama dengan 1 yaitu sebagai berikut: 

 

𝐺𝐶𝐷(2, 6) = 2 

𝐺𝐶𝐷(3, 6) = 3 

𝐺𝐶𝐷(4, 6) = 2 

𝐺𝐶𝐷(5, 6) = 1 

Dari perhitungan diatas, alice telah menemukan nilai e’ 

yaitu 5 dan pada tahap ini alice telah membangkitkan 

public key dengan nilai (5,168). 
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Langkah 5: Langkah selanjutnya, alice melakukan enkripsi pada 

pesan “B” yang diasumsikan bernilai desimal “2” 

dengan menggunakan rumus (11), adapun 

perhitungannya yaitu sebagai berikut: 

 

𝑐 = 25 𝑚𝑜𝑑 168 

𝑐 = 32 𝑚𝑜𝑑 168 

𝑐 = 32 

 

Keterangan : 

𝑐 = nilai ciphertext hasil dari proses enkripsi plaintext 

Lalu alice mengirimkan chipertext (c) yang bernilai 32 

kepada bob. 

 

B. Proses dekripsi 

Pada tahap ini akan dilakukan oleh bob, dimana bob 

diasumsikan sebagai penerima pesan, dan dalam kasus ini bob 

menerima pesan dari alice berupa chipertext (c) yang bernilai 4, 

lalu bob melakukan perhitungan untuk mengembalikan nilai 

tersebut ke aslinya dengan melakukan proses dekripsi dengan 

menggunakan rumus (10), Adapun perhitungan yang dilakukan 

bob adalah sebagai berikut: 

Langkah 1: Bob melakukan perhitungan untuk membangkitkan 

nilai privat key (d’) nya dengan menggunakan rumus 

(10),  dimana pada kasus ini bob akan mencari nilai m 

yang apabila dilakukan perhitungan kepada nilai m dari 

rumus (10) akan menghasilkan bilangan bulat, 

sehingga bob mendapati i = 9 yang akan menghasilkan 

bilangan bulat, sebagai berikut : 

 

𝑑′ =  
1 + 9 (6)

5
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𝑑′ = 11 

 

Keterangan : 

𝑑′ = nilai kunci dekripsi 

Langkah 2: Setelah mendapatkan nilai d’ = 11, lalu bob melakukan 

dekripsi pada pesan “B = 2” dengan menggunakan 

rumus (12), yaitu sebagai berikut : 

 

𝑚𝑑 = 3211 𝑚𝑜𝑑 14 

𝑚𝑑 = 36028797018963968 𝑚𝑜𝑑 14 

𝑚𝑑 = 2 

 

Keterangan : 

𝑚𝑑 = nilai plaintext hasil akhir (output) 

Dari penghitungan bob diatas, bob telah mendapati 

hasil dekripsi (md = 2), dimana itu merupakan nilai 

yang sama pada pesan yang alice kirim yaitu “B = 2”, 

dari hasil tersebut bob telah menerima pesan dari alice 

yaitu (B = 2), dan proses enkripsi dan dekripsi oleh 

alice dan bob telah berhasil dilakukan. 

2.5.3. Studi Kasus Dekripsi RSA-CRT 

Pada studi kasus ini akan dilakukan contoh perhitungan 

menggunakan algoritma RSA-CRT, dimana pada kasus ini akan 

diberikan contoh alice yang akan melakukan pengiriman pesan dan bob 

yang akan penerimaan pesan, dan pesan yang akan dikirim berupa huruf 

“B” yang diasumsikan nilai desimal “B = 2”, dan dengan menggunakan 

nilai dari proses sebelumnya yaitu p = 2, q = 7, k = 12, ɸ(n1) = 6,. 

Adapun perhitungan yang dilakukan alice dan bob yaitu sebagai berikut  

Pada tahap ini akan dilakukan oleh bob, dimana bob diasumsikan 

sebagai penerima pesan, dan dalam kasus ini bob menerima pesan dari 

alice berupa chipertext (c) dari proses sebelumnya yang bernilai 43, lalu 
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bob melakukan perhitungan untuk mengembalikan nilai tersebut ke 

aslinya yaitu “B = 2” dengan melakukan proses dekripsi, adapun 

perhitungan yang dilakukan bob adalah sebagai berikut: 

Langkah 1: Bob melakukan perhitungan untuk membangkitkan nilai 

privat key (d’) nya dengan menggunakan rumus (10),  

dimana pada kasus ini bob akan mencari nilai m yang 

apabila dilakukan perhitungan kepada nilai m dari rumus 

(10) akan menghasilkan bilangan bulat, sehingga bob 

mendapati i = 9 yang akan menghasilkan bilangan bulat, 

adapun perhitungannya sebagai berikut : 

 

𝑑′ =  
1 + 9 (6)

5
 

𝑑′ = 11 

 

Keterangan : 

𝑑′ = nilai kunci dekripsi 

Langkah 2: Setelah bob mengetahui kunci dekripsi (d’) yaitu 11, lalu 

bob melakukan perhitungan untuk mencari nilai dp dan dq 

dengan menggunakan rumus (13) dan (14), yaitu sebagai 

berikut: 

 

𝑑𝑝 = 11 𝑚𝑜𝑑 (2 − 1) 

𝑑𝑝 = 11 𝑚𝑜𝑑 1 

𝑑𝑝 = 0 

 

Keterangan : 

𝑑𝑝  = nilai hasil perhitungan dari nilai d’ dan p 

 

𝑑𝑞 = 11 𝑚𝑜𝑑 (7 − 1) 

𝑑𝑞 = 11 𝑚𝑜𝑑 6 
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𝑑𝑞 = 5 

 

Keterangan : 

𝑑𝑞  = nilai hasil perhitungan dari nilai d’ dan q 

Langkah 3: Setelah bob mengetahui nilai dari dp dan dq yaitu 0 dan 5, 

maka selanjutnya bob melakukan perhitungan untuk 

mengetahui nilai dai qInv dengan menggunakan rumus 

(15), yaitu sebagai berikut: 

 

𝑞𝐼𝑛𝑣 =  2−1 𝑚𝑜𝑑 7 

𝑞𝐼𝑛𝑣 = 4 

 

Keterangan : 

𝑞𝐼𝑛𝑣 = nilang hasil perhitungan modulus invers q dan p 

Langkah 4: Setelah bob mengetahui nilai qInv yaitu 4, selanjutnya bob 

melakukan perhitungan untuk menemukan nilai dari m1 

dan m2 dengan menggunakan rumus (16) dan (17), yaitu 

sebagai berikut: 

 

𝑚1 = 430 𝑚𝑜𝑑 2 

𝑚1 = 1 𝑚𝑜𝑑 2 

𝑚1 = 1 

 

Keterangan : 

𝑚1 = nilai hasil perhitungan chipertext  

 

𝑚2 = 435 𝑚𝑜𝑑 7 

𝑚2 = 147008443 𝑚𝑜𝑑 7 

𝑚2 = 1 
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Keterangan : 

𝑚2 = nilai hasil perhitungan chipertext  

Langkah 5: Setelah bob mengetahui nilai dari m1 dan m2 yaitu 1 dan 2, 

selanjutnya bob melakukan perhitungan untuk menemukan 

nilai h menggunakan rumus (18), yaitu sebagai berikut: 

 

ℎ = 4 𝑥 (1 − 1) 𝑚𝑜𝑑 2 

ℎ = 4 𝑥 (0)𝑚𝑜𝑑 2 

ℎ = 0 𝑚𝑜𝑑 2 

ℎ = 0 

 

Keterangan: 

ℎ = nilai hasil perhitungan nilai qInv, m1, m2 dan p 

 

Langkah 6: Setelah bob mengetahui nilai h yaitu 0, maka selanjutnya 

bob melakukan perhitungan untuk mengetahui nilai dari 

plaintext yang sebenarnya dengan menggunakan rumus 

(19), yaitu sebagai berikut: 

 

𝑚𝑑 = 2 + (0 𝑥 4) 

𝑚𝑑 = 2 + 0 

𝑚𝑑 = 2 

 

Keterangan: 

𝑚𝑑 = nilai plaintext hasil dekripsi  

Dari hasil perhitungan diatas, dapat dilihat, bob mendapati 

hasil dari deskripsi menggunakan algoritma RSA-CRT ini dengan 

nilai 𝑚𝑑 =  2, dimana nilai tersebut sama dengan nilai dari 

plaintext (m) atau pesan yang dikirimkan alice yaitu “B = 2”.
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BAB III 

METODE PENELITIAN 

Pada bab ini dijelaskan metode yang dipakai dalam penelitian, uraian 

perancangan dan penelitian meliputi perancangan untuk tahap input hingga output 

yang dihasilkan. 

3.1. Alur Kerja Sistem 

Pada bagian ini, akan dijelaskan alur kerja sistem dari input pengguna 

hingga dapat melakukan enkripsi dan dekripsi pesan, pada gambar 3 akan 

ditampilkan cara kerja sistem secara keseluruhan. 

 

Gambar 3 Alur kerja sistem 

Pada gambar 3, terdapat dua client dan empat langkah proses yang 

dilakukan sistem yang dibangun untuk melakukan enkripsi dan dekripsi pada 

pesan, yaitu sebagai berikut: 

1. Langkah pertama yang dilakukan adalah kedua pengguna yaitu client 1 

dan client 2, melakukan pembangkitan secret key dengan melakukan 

proses pertukaran  kunci dengan menggunakan algoritma Diffie-Hellman. 

Dimana nilai dari secret key tersebut akan digunakan untuk proses 

selanjutnya dan hanya akan dibangkitkan satu kali pada proses Diffie-

Hellman. 


